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Der CyberRisikoCheck nach DIN SPEC 27076 
als Antwort auf die katastrophale 
Informationssicherheitslage von KMU
Manuel Bach, Leiter des Referats W 25 - „Cybersicherheit bei KMU“
Bundesamt Bundesamt für Sicherheit in der Informationstechnik

Cyber Insurance Forum, TH Köln, Webinar, 13. November 2024
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Darüber hinaus engagiert sich das BSI seit langem intensiv im internationalen und nationalen Rahmen, unter anderem in enger Zusammenarbeit mit bilateralen Partnern
sowie in multilateralen Handlungsfeldern rund um EU und NATO.
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Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung 
durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.

Leitsatz
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Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung 

durch Prävention, Detektion und Reaktion

für Staat, Wirtschaft und Gesellschaft.

Leitsatz
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Unternehmen in Deutschland nach Größe
Angaben in Prozent
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Die Lage der IT-Sicherheit in Deutschland 2023

Wie bedroht ist Deutschlands Cyberraum?
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Schweizer Fensterfirma Swisswindows AG geht nach Ransomware-
Angriff pleite“ „Angreifer legten Alu-Konzern mit 

Erpressersoftware lahm“„Garmin mit Komplettausfall“

„Hackerangriff auf Uniklinik: Ermittlungen wegen fahrlässiger Tötung 
eingeleitet“
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Jeder wird angegriffen -
Es gibt keine Ausnahmen!

Regel Nr. 1:
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Jeder wird angegriffen -
Es gibt keine Ausnahmen!

 Identifizieren Sie Risikoprofil u. Kronjuwelen

 Sensibilisieren Sie Ihre Mitarbeiter

 Sichern Sie Ihre Systeme möglichst gut ab

Regel Nr. 1:
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Früher oder später werden Ihre
Schutzmaßnahmen versagen!

Regel Nr. 2:
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Früher oder später werden Ihre
Schutzmaßnahmen versagen!
Erarbeiten Sie ein Notfallkonzept

Befolgen Sie Ihre Backup-Strategie !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

Bereiten Sie die Einholung externer Hilfe vor

 Schließen Sie ggf. eine Cyber-Versicherung ab

Regel Nr. 2:
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IT-Sicherheit ist Chefsache!
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Sorgen Sie für klare 
Zuständigkeiten!
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Reagieren Sie schnell auf 
Warnungen!
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Ca. 45.000 Microsoft-Exchange-Server mit offen aus dem Internet 
erreichbaren Outlook Web Access / Outlook on the web
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Üben Sie den Ernstfall !
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Schließen Sie eine
Cyber-Versicherung ab!
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Führen Sie einen
CyberRisikoCheck durch!!!
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www.cyberrisikocheck.de
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CyberRisikoCheck
nach DIN SPEC 27076 IT-Sicherheitsberatung für KKU

Analyse des Informationssicherheitsniveaus eines KMU:
 (Online-) Befragung durch einen IT-Dienstleister
 Bewertung anhand eines standardisierten Scoring-Modells

 Erstellung eines Berichtes, dieser enthält:
 IST-Stand des Informationssicherheitsniveaus inkl. der 

ermittelten Score-Werte
 Priorisierte Handlungsempfehlungen zur weiteren Verbesserung 

der Informationssicherheit und als Grundlage für die 
Beauftragung eines IT-Dienstleisters
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Aktueller Stand
CyberRisikoCheck nach DIN SPC 27076 – IT-Sicherheitsberatung für kleine und Kleinstunternehmen

Bisher durchgeführte Schulungen für IT-Dienstleister:
in Präsenz: 3
als Webinar: 5

Weitere bereits geplante Schulungen in 2024:
in Präsenz: 2
als Webinar: 0

Geschulte IT-Dienstleister: 459
Geschulte Mitarbeiter: 691
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Nutzen Sie das BSI !
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Direktlink zum Angebot für KMU:

www.bsi.bund.de/kmu

- Tipps und Tricks für die Zielgruppe KMU
- Kontaktmöglichkeit bei Sicherheitsvorfällen
- Abomöglichkeit KMU-Newsletter
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Cyber-Sicherheit umgangssprachlich
auf einfachem Niveau erklärt.
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Gut vernetzt – Allianz für-Sicherheit

Die Allianz für Cyber-Sicherheit ist eine 
Initiative des Bundesamtes für Sicherheit 
in der Informationstechnik (BSI).

Sie bietet eine Kooperationsbasis zwischen:

 Staat, 
 Wirtschaft, 
 Herstellern und 
 Forschung

www.allianz-fuer-cybersicherheit.de
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zweite EU-Richtlinie zur Netzwerk- und Informationssicherheit (2022/2555)

NIS-2-Richtlinie – Was ist neu?
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• rechtliche Maßnahmen zur Steigerung des Gesamtniveaus der Cybersicherheit in der EU

• Einheitliches Sicherheitsniveau in den Mitgliedstaaten der EU schaffen und verbessern

• Umsetzung der NIS-2-RL in nationales Recht durch Änderung des BSI-Gesetzes im NIS2UmsuCG.

• BSI wird für ca. 29.000 neue "besonders wichtige" (bwE) und "wichtige" Einrichtungen (wE) 
zur Aufsichtsbehörde; die bisherigen regulierten KRITIS werden eine Teilmenge der bwE

• Einführung von abgestuften Registrierungs-, Nachweis- und Meldepflichten für bwE und wE

wE bwE KRITIS

Intensität Regulierung
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Sektoren, Umsatz und Mitarbeitendenzahl

Betroffenheit – Welche Unternehmen fallen in die Regulierung?
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wE

• Unternehmen gehört zu NIS-2-
Sektor (Anhang I oder II)

• Überschreitet Schwellenwerte
bei Umsatz, Bilanz oder 
Mitarbeitendenzahl: Kleinst-
/Kleinunternehmen

• Vertrauensdienste

bwE

• Unternehmen gehört zu NIS-2-
Sektor (Anhang I)

• Überschreitet Schwellenwerte
bei Umsatz, Bilanz oder 
Mitarbeitendenzahl: Mittleres 
Unternehmen

• Sonderfälle im Sektor IT und 
Telekommunikation (qTSP, TLD, 
DNS, TK-Anbieter)

KRITIS

• Unternehmen gehört zu einem 
der KRITIS-Sektoren

• Betreibt eine kritische Anlage 
im Sinne der BSI-KritisV

• Über dem Schwellenwert
(> 500.000 versorgte Personen, 
Ausdifferenzierung nach 
Anlagenkategorie)
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Anhänge I und II der NIS-2-Richtlinie

Betroffenheit – Welche Sektoren gehören zur NIS-2?
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Anhang I (Sektoren bwE) Anhang II (Sektoren wE)

1. Energie 2. Verkehr 1. Post- und Kurierdienste 2. Abfallbewirtschaftung

3. Bankwesen 4. Finanzmarktinfrastruktur 3. Produktion, Herstellung und 
Handel mit chemischen 
Stoffen

4. Produktion, Verarbeitung 
und Vertrieb von 
Lebensmitteln

5. Gesundheitswesen 6. Trinkwasser 5. Verarbeitendes Gewerbe / 
Herstellung von Waren

6. Anbieter digitaler Dienste

7. Abwasser 8. Digitale Infrastruktur 7. Forschung

9. Verwaltung von IKT-Diensten 10. Öffentliche Verwaltung

11. Weltraum

*neuer KRITIS-Sektor
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Size Cap – Mitarbeitendenzahl, Umsatz und Bilanz

Betroffenheit – Größe der Unternehmen/Size Cap
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bwE
Anhang I (Sektoren bwE)

wE
Anhang I (Sektoren bwE)/Anhang II (Sektoren wE)

≥ 250 Mitarbeitende oder > 50 Mio. € Jahresumsatz und
> 43 Mio. € Jahresbilanzsumme

≥ 50 Mitarbeitende oder > 10 Mio. € Jahresumsatz und
> 10 Mio. € Jahresbilanzsumme

qualifizierte Vertrauensdiensteanbieter (qTSP)
TLD Name Registry
DNS-Diensteanbieter

nichtqualifizierte Vertrauensdiensteanbieter

Anbieter TK-Dienste/TK-Netze 
und

≥ 50 Mitarbeitende oder

> 10 Mio. € Jahresumsatz und
> 10 Mio. € Jahresbilanzsumme

Anbieter TK-Dienste/TK-Netze  (Kleinst-/Kleinunternehmen)

Size Cap ggf. anders im finalen NIS2UmsuCG
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Vielen Dank für Ihre
Aufmerksamkeit!

Manuel Bach
Leiter Referat „Cybersicherheit bei kleinen und mittleren 
Unternehmen (KMU)“

manuel.bach@bsi.bund.de
Tel. +49 (0) 228 9582 5941
Fax +49 (0) 228 10 9582 5941

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn
www.bsi.bund.de

Kontakt

https://www.soscisurvey.de/bsikmu/?q=vortrag_20241113

mailto:manuel.bach@bsi.bund.de
https://www.soscisurvey.de/bsikmu/?q=vortrag_20241113

