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Darliber hinaus engagiert sich das BSI seit langem intensiv im internationalen und nationalen Rahmen, unter anderem in enger Zusammenarbeit mit bilateralen Partnern
sowie in multilateralen Handlungsfeldern rund um EU und NATO.
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Leitsatz

Das BSl als die Cyber-Sicherheitsbehérde des Bundes
gestaltet Informationssicherheit in der Digitalisierung
durch Pravention, Detektion und Reaktion

fur Staat, Wirtschaft und Gesellschaft.
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Unternehmen in Deutschland nach Grof3e

Angaben in Prozent

Quelle: Statistisches Bundesamt, Stand: Juli 2021

® Kleinstunternehmen ® Mittlere Unternehmen
® Kleine Unternehmen ® GroRunternehmen
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»

Die Lage der IT-Sicherheit in Deutschland 2023

Wie bedroht ist Deutschlands Cyberraum?

Bundesamt
far Sicherheit in der
Informationstechnik

Gesellschaft

&

B

Top-3-Bedrohungen je Zielgruppe:

Wirtschaft Staat und Verwaltung

Identitatsdiebstahl Ransomware Ransomware
Sextortion Abhangigkeit innerhalb der APT
Phishing IT-Supply-Chain Schwachstellen, offene oder
Schwachstellen, offene oder falsch falsch konfigurierte Onlineserver
konfigurierte Onlineserver
_G 00O

Rund 2 1 . O O 0 infizierte Systeme wurden

@ taglich im Berichtszeitraum erkannt und vom BSIan

die deutschen Provider gemeldet.
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= Wana DecryptOr 2.0 E3

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on B .0 1 Recover My Files?
51672017 00:47:55 Sure, We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.

il Also, if you don’t pay in 7 days, you won't be able to recover your files forever,

We will have free events for users who are so poor that they couldn't pay in 6 months.
Your files will be lost on

How Do 1 Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins, For more information,
click <How to buy bitcoins>,

L E;";Z‘ x :'::";:‘ And send the correct amount to the address specified in this window.

e 2 After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

S B Y A ey ¥ ya

512012017 00:47:55

Time Left

= = Send $300 worth of bitcoin to this address:
bitcoin

ezl 24 | 1289YDPgwueZ9NyMgw519p7AABisjré SMw
— | CheckPaymemt |
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Schweizer Fensterfirma Swisswindows AG geht nach Ransomware-
Angriff pleite”

JAngreifer legten Alu-Konzern mit

,Garmin mit Komplettausfall” Erpressersoftware lahm”

+Hackerangriff auf Uniklinik: Ermittlungen wegen fahrlassiger Totung
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/1) heise online
E Deutschlandfunk

heiseonline ) News )01/2020 ) Uni GieRen nahert sich nach Hacker-Attacke wieder dem Normalbetrieb
SLalteaite O -Magazn Cybernngr ™ auf gas Serines Kammegeich 06.02,2020

Saemnds Uni GieRen nahert sich nach Hacker-Attacke

Cyberangriff auf das Berliner wieder dem Normalbetrieb
Kammergericht

Nach ainem Cyberangriff auf das Barliner Kammergericht ist bislang unklar

Aufgrund eines IT-Sicherheitsvorfalls war die Universitat Gieben um Weihnachten

ob Daten abgefiossen sind. Die Hacker konnten woendglich auf alle Daten des 2019 zeitweise komplett offline. Nun gehen erste Dienste wieder online.

Garichts rugreifan, so dar Prasident des Gatichta, Hackarangriffo werdan fir

Behorden zunehmend zur Gefahr . . . N -
s ! Haren Sie un Beitrige esezeit: 1 Min, In Pocket speichen ) @ O ss

Von Johannes Kuhn in der DIf Audliothok

Bild: dpa, Oliver Berg)
Das Kammergerioht st eigenthich Gbeval® 5o die Beriner IT - Staatssekretdein Sabine Smented (imago 06.01.2020 14:19 Uhr
hrigtian [hrsch)
‘on Denms Schu
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Mogliche Cyberattacke: Stadt Potsdam nimmt Nach Malware-Infektion: Katastrophenfall im
Server der Verwaltung vom Netz Landkreis Anhalt-Bitterfeld
N Stadtwerke Wismar: Ermittlungen nach
»Emotet® legt Stadt- Cyberattacke laufen

Computer lahm

Hackerangriff auf Verwaltungen in Wesel und Witten i Brandenburg fihrt die Server runter

CYBERANGRIFF

Hackerangriff in Mecklenburg-Vorpommern
legt Kommunalverwaltungen seit Tagen lahm

SCHWERIN UND LUDWIGSLUST-PARCHIM

Probleme nach Cyberangriff dauern an —
Sicherheitsliicke bisher nicht gefunden

* Bundesamt Deutschland
fur Sicherheit in der Digital-Sicher- BSI

Informationstechnik

13.11.2024 | 10



Regel Nr. 1:

Jeder wird angegriffen -
Es gibt keine Ausnahmen!

Deutschland
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far Sicherheit in der
Informationstechnik

Regel Nr. 1:

Jeder wird angegriffen -
Es gibt keine Ausnahmen!

-> Identifizieren Sie Risikoprofil u. Kronjuwelen

- Sensibilisieren Sie Ihre Mitarbeiter

-> Sichern Sie Thre Systeme maoglichst gut ab
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Regel Nr. 2:

Friher oder spater werden lhre
Schutzmallnahmen versagen!

Deutschland
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far Sicherheit in der
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Regel Nr. 2:

Friher oder spater werden lhre
Schutzmallnahmen versagen!

> Erarbeiten Sie ein Notfallkonzept
9
> Bereiten Sie die Einholung externer Hilfe vor

-> Schliefen Sie ggf. eine Cyber-Versicherung ab

Deutschland
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IT-Sicherheit ist Chefsache!
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Sorgen Sie fur klare
Zustandigkeiten!




VERHALTEN BEI
IT-NOTFALLEN

Ruhe bewahren & IT-Notfall melden
Lieber einmal mehr als einmal zu wenig anrufen!

IT-Notfallrufnummer;

0800-ULF
Wer meldet?

Welches (T-System ist betroffen?

Wie haben Sie mit dem IT-System gearbeitet?
Was haben Sie beobachtet?

Wann ist das Ereignis eingetreten?

T.C

Wo befindet sich das betroffene IT-System?
(Gebaude, Raum, Arbeitsplatz)

Verhaltenshinweise

MaBnahmen nur
nach Anweisung
amnleiten

eitere ri
Weitere Arbeit Beobachtungen

dokumentieren

* Bundesamt Deutschland
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Reagieren Sie schnell auf
Warnungen!




* Bundesamt il
G filr Sicherheit in der paionaes’ %
Informationstechnik BSI A

SCHWACHSTELLE

Zehntausende deutscher Microsoft
Exchange Server haben kritische
Sicherheitsliicken

CSW-Nr. 2020-252437-1131, Version 1.1, 13.10.2020
IT-Bedrohungslage*: SNOTHES

Sachverhalt
die unter CVE-2020-0638, CVE-2020-0692 und
6875 el oupwre- und E-Mad-Servers Exchange
stsupdates bereit [M! i 206, MS2020c]
0-0688 handalt es sich um eine Static Key Schwachstelle im Microsoft Exchange Control
dung E-Mail-Kontos die voile Sy k
0652 erlaubt die Eckalation von Privilegier.

Betroffen sind die folgenden ionen, sofern der Ei 2ur Behebung det
nicht installiert wurde:

rver 2013 Cummulative Update 23
¢ 2016 Cummulative Update 14 und 15
¢ 2019 Cummulative Update 3 und 4

Ebenso betroffen sind iltere Produktversionen.

Bei CVE-2020-16875 s slch um elne durch die fellechafte Argument-Validlerung des New-
et be: cheitslicke, die nach vorheriger Authentisienung ebentall: Remote Code
Excecution eelaubt

Update 1:

Betroffen sind die folgenden sofern der £ ur Behebung der Schwachstelle
nicht installiert wurde:

1/t Die TT-Sodrohungr
2/GdE

CERT-Bund € @certbund - 9. Feb.

Ein Jahr nach Veroffentlichung des #Sicherheitsupdates sind noch immer
mindestens 31% (potenziell bis zu 63%) der ge-Server in
Deutschland mit offen aus dem Internet erreichbarem #OWA fiir die
kritische #Schwachstelle CVE-2020-0688 verwundbar.

Verwundbare Exchange-Server (CVE-2020-0688)
mit offen aus dem Internet erreichbarem OWA in Deutschiand

Stand 08.02.2021

0 10000 20000 30000 40000 50000 60000 70000

W Definitlv verwundbar
(Veraltete Build-Version, fir die kein Patch verfigbar ist.)
Potenziell verwundbar
(Buld-Version, fur die ein Patch verfugbar ist. Es kann jedoch nicht bewertet werden,
ob dieser eingespielt wurde.)
& Nicht verwundbar
(Busld-Version eines kumulativen Updates, welches den Patch enthalt.)

I 47 Q a2

CERT-Bund &

CERT £
Bund - @certbund

Antwort an @certbund

An dieser Stelle ein groBer Dank an das Customer-
Security-Team von UnityMedia, das es mit der schnellen
Benachrichtigung betroffener Kunden auch hier
geschafft hat, die Anzahl verwundbarer Systeme in
relativ kurzer Zeit auf die typischen 20% "Bodensatz" zu
reduzieren.

Prozentuale Entwicklung der Anzahl verwundbarer Exchange-Server
(CVE-2020-0688) in Netzen grofRer deutscher Internet-Provider
seit Beginn der Provider-Benachrichtigungen durch CERT-Bund

w— Provider A
e PrOVider B
Provider C

\ — Provider D

‘ e UnityMedia

20%
10%

0%
2020-10-08 2020-11-08 2020-12-08 20210108 2021-02-08

CSW # 2020-252437-1131 | Version 1.1 vom 12.10.2020

4:43 nachm. - 19. Feb. 2021 - Twitter Web App

Deutschland
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Informationstechnik

Yiir Sicharheit i der

Bundesamt
* filr Sicherheit in der "““°f‘ * Buedesamt i X
Infermatiosstecdnic CETTh 854

? Bundessnt
fiit Sicharheil i der Naewmabes Q |

Informationatecheit DT . 85 4

SCHWACHSTELLE SOWAOSTILLY

. GLTAMADUNEG
Zelntausence denlacherMiczosolt Mehrere Schwachstellen in MS Tausende Microsoft-Exchange-Server
Egc}lhar}l]gg Sle"rv IS r haben kritische Exchange in Deutschland weiterhin fiir kritische
Slc er elts uc en Ny. 2021-197772-1500, Version 1.5 08032021 Schwachstellen verwundbar
CSW-Nr. 2020-252437-1131, Version 1.1, 13.10.2020 IT-Bedrohungsloge”: NI

CSW-Nr. 2024223466 1032, Viersion 1.0, 26,03.2024
T-Bedrohungslage*: ‘ :
IT-Bedrohungslage*: SINOTEHEE ) e 1T-Bedrohungsiage*: SNONEE

: 4 0 0 A bt i S0 v B i 4 £ At M st s
Sachverhalt 2 av < P e T g Pomsbo LN i g e B b

(INETIY]: Unbegrenate Weitergabe

Mg o & — s St S s 11 e b . b b b Bt VoD 1048 2
Vet e et cen g ce—

U Oy P —————
Nboctmsemoh o TF S e e p——— e
a i Mevagrg s L

Update 1 . rer peerreree § v g Serah st

Betroffen sind die folgenden ionen, sofesn des i 2ut Behebung det e - . - - - v Sachverhalt

nicht installiert wurde:

Server 2010 SP 3 Update RU30 (CVE-2020-0688|

ver 2013 Cummulative Update 23
ver 2016 Cummulative Update 14 und 15

YIS
T

poat

1 by
S bt b

s 4 Cactange powaind

oft Exchange Server 2019 Cummulative Update 3 und 4 Wach Argaber, dos . sich che Argritie gryse sy hasische PeveSangasswictsungmm Wil aphahm L b W Tigarg peeleiioe

ek Parvkeraie Vok scvaler. A MiTrun, (e « Apssrgueicre, The Atad) wesdon o Dwwtatbund read 15008 Vo
Ebenso betroffen sind dltere Produktversionen. et 0D Micesest: v 5 ot Vorra By iz ity tw Ha v aen China, dw JIATAS o Ouckook Wel Accems 1WA et
e —

v O ol
Bei CVE-2020-1 It es sich um elae durch hafte Ar alidlerung des New-
DipPo cheitslicke, die na £ AL afalls Remote Code
Execution erlaubt

gt et vt Mdaws st Lag

Update 1

Betroffen sind die folgenden sofern der £ 2ur Behebung der Schwachstelle
nicht installiert wurde:

R G S 1Y - v
R e e
L 0 e g o4 g
o (T B g o 31 0o 20008 Bl o [hmms W S b 48 61 s v 8 o @

(IR Cre 17-Becrehungziage 12 extmem krmisch Aveéall sielec Duemete.

; J6T1LNTTTI 500 Vershon L3 wewn 0825 2001 Seoe 4w
CSW # 202025243 1| Version 1.1 vom 12.10.2020 Seite 1von 3
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Worid map

Filters

Map type Standard
Day 2024-09-15
Sources exchange X
Severity

Tags

Countries
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Data set

Data scale

Download as PNG
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World map
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Ca. 45.000 Microsoft-Exchange-Server mit offen aus dem Internet
erreichbaren Outlook Web Access / Outlook on the web

0% 10 % 20 % 30% 40% 50 % 60 % 70 % 80 % 0% 100%

m End-of-Life (Exchange 2010/2013)

B Fir CVE-2023-36439 und ggf. weitere altere kritische Schwachstellen verwundbar
Potenziell fur CVE-2024-21410 verwundbar

® Wahrscheinlich nicht fir CVE-2024-21410 verwundbar

@ Bundesamt Deutschland
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Uben Sie den Ernstfall !
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SchlieRen Sie eine
Cyber-Versicherung ab!




yberRisiko
heck

Filhren Sie einen
CyberRisikoCheck durch!!!

www.cyberrisikocheck.de

Deutschland
Digital-Sicher-BSI
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CyberRisikoCheck
nach DIN SPEC 27076 IT-Sicherheitsberatung fir KKU

Analyse des Informationssicherheitsniveaus eines KMU:
= (Online-) Befragung durch einen IT-Dienstleister
° e o ° Der
Bewertung anhand eines standardisierten Scoring-Modells W \ittelstand

Bundesverband

e Bundesamt
g fiir Sicherheit in der

Informationstechnikj

Erstellung eines Berichtes, dieser enthalt:
= |ST-Stand des Informationssicherheitsniveaus inkl. der
ermittelten Score-Werte m
Priorisierte Handlungsempfehlungen zur weiteren Verbesserung
der Informationssicherheit und als Grundlage fiir die ® | e
Beauftragung eines IT-Dienstleisters el

* Bundesamt Deutschland
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KMU

@ kieines Unternehmen

@ mittieres Unternehmen
Kieinstunternenmen

@ GroBunternehmen

Nordrhein-Westfalen

138

durchgefiihrte CRCs

Hessen

Rechtsform
®GmbH

Einzelunternehmen
® GmbH & Co. KG
®GbR
®AG
L TAA
@ Serztungsgeselischaft mbH
®AGR
@K
@ cingetragener Verein

Einzelperson
@ oGmbH
®mbs

D 1

Brandenburg

| Mecklenburg-Vorpom...

Deutschland
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WZ-Code

B2
82
70
32
&2
73
73
85
85
10
23
23
23
32
38
43

43
5.z
&2
&3
&9
78
95
0
10
10
14
14
15
15
20
20
2
23
23
23

[

Anzahl von WZ-

WZ 2008 - Bezeichnung

WZ-Code Anzahlvon WZ- WZ 20085 - Bezeichnung
Code
-
62.02.0 10 Erbringung von Beratungsleistungen auf dem Gebiet der Informationstechnologie
62.01.9 6 Sonstige Softwareentwicklung
70.22.0 5  Unternehmensberatung
52 3 Lagerei sowie Erbringung von sonstigen Dienstleistungen fiir den Verkehr
62.01 3 Programmierungstatigkeiten
7311 3 Werbeagenturen
78100 3 Vermittlung von Arbeitskriften
§6.9 3 Gesundheitswesen a. . g.
56.90.9 3 Sonstige selbststdndige Tatigkeiten im Gesundheitswesen
10.71.0 2 Herstellung ven Backwaren {(ohne Dauerbackwaren)
2511 2 Herstellung wvon Metzallkonstruktionen
25.99.3 2 Herstellung von Metallwaren a. n. g.
28.99 2 Herstellung won Maschinen fiir sonstige bestimmte Wirtschaftszweige a. n. g.
32.50.1 2 Herstellung won medizintechnischen Apparaten und Materialien a. n. g.
38.11.0 2 Sammlung nicht gefahrlicher Abfélle
43.21.0 2 Elektreinstallation
43,203 2 Instandhaltung und Reparatur von Kraftwagen mit einem Gesamtgewicht von 3,5 t oder weniger (ohne Lackierung und Autowdsche)
5.2 2
62 2 Erbringung von Dienstleistungen der Informationstechnologie
65,2 2 Vermietung, Verpachitung von eigenen oder geleasten Grundsticken, Gebduden und Wohnungen
£69.10.2 2 Rechtsanwaliskanzleien ochne Motariat
T8.30.0 2 Sonstige Uberlassung von Arbeitskriften
96.09 2 Erbringung von senstigen Dienstleistungen a. n. g.
0 1
10.31.0 1 Kartoffelverarbeitung
10.72.0 1 Herstellung von Dauerbackwaren
14 Herstellung von Bekleidung
14.19.0 1 Herstellung von senstiger Bekleidung und Bekleidungszubehor a. n. g.
16.23.0 1 Herstellung von sonstigen Konstruktionsteilen, Fertigbauteilen, Ausbauelementen und Fertigteilbauten aus Holz
16.24 1 Herstellung von Verpackungsmitteln, Lagerbehaltern und Ladungstrigern aus Holz
20.09 1
20.20.0 1 Herstellung voen Schadlingsbekampfungs-, Pllanzenschutz- und Desinfektionsmitteln
21.1 1 Herstellung von pharmazeutischen Grundstoffen
23.12 1 Veredlung und Bearbeitung von Flachglas
251 1 Stahl- und Leichtmetallbau
25.11.0 1 Herstellung von Metallkonstruktionen
23.61.1 1

Deutschland

Digital-Sicher-BSI
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CyberRisikoCheck nach DIN SPC 27076 — IT-Sicherheitsberatung fir kleine und Kleinstunternehmen

Deutschland
Aktueller Stand Digital-Sicher-BSI

Kartenansicht Suchen nach IT-Dienstleistern
CT T i
1 1
i Bisher durchgefiihrte Schulungen fiir IT-Dienstleister: X
i in Prasenz: 3 i )
i als Webinar: 5 ] N
: ; ol .
I I Swile
i Weitere bereits geplante Schulungen in 2024: i Ao o O
i in Prasenz: 2 i e e o
i als Webinar: 0 | » D 0 o
1 I Durse
a . i T, Fe T
! Geschulte IT-Dienstleister: 459 i
1 Mt o s
I Geschulte Mitarbeiter: 691 ! ) i )
i I B By
L e e e e ——— e ———————— 1 O

‘”;-lb.. i ot

®
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Nutzen Sie das BSI !
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1 Meldungen

PRESSIMITTRILUNG: + DOWN « 22882071
BMI und BSI starten Informations- und
Sensibilisierungskampagne zur IT-Sicherheit
Heuste starten das Bundesministerium des Innern, fir
Bau und Heimst und das Bundesamt Fir Sicherheit in der
Tnformationstechnik Bre auf rwes labve angelegte
Informations- und Sensibilsierungskampagre zur IT-
Sicherheit fir Verbraucherinnen und Vesbeaucher. Ziel
der mehrstufigen Kampagne st e, das Bewnssstapin fir
die Gefahren im Netz zu erhhen und zugleich Woge
autruzeigen, wie sich jeder Einzelne effektiv schitzen
laon

Bundesamt
far Sicherheit in der
Informationstechnik

KONt & cEsAmeNsIRACHE

Themen

Aktuelles

Veranstaltungen

PHESSEMITTEILUNG: » SONN » 14003021
Videokonferenzen: Damit Vertrauliches
vertraulich bleibt

Durch die Corona-Pandemie hat die Nutzung von
VideokonkerenziDsungen o Verwaltung und Wirtschaft
erheblich rugenommen. Dve Systerme denen dabei nicht
e der Kommunikation, sondern auch dem
gemeineamen Erstetian und Bearberten von
Dokumenten

Alle Meldungen >

RENUTZERHONWE IS b LOOTE SPRACHE

tevorfall Karriere

"L

Kritische Schwachstellen in
Exchange-Servern

Das 851 empfiehit allen Betreibern von betroffenen
Eachange-Servevn. sofort die von Mictarsoft
bercitgesteliten Patches einzuspiclen.

» Weitere Informationen

N BSI bei Twitter

MELDUNG: + 13832971

Update verfogbart

Zum internationalen Weltverbrmchertag gibt das BST

Informationen und Hinweise zur einfachen und
automatischen Instaliation von Software-
Astualisienungen

Direktlink zum Angebot fur KMU:
www.bsi.bund.de/kmu

- Tipps und Tricks fur die Zielgruppe KMU
- Kontaktmoglichkeit bei Sicherheitsvorfallen
- Abomoglichkeit KMU-Newsletter

Deutschland
Digital-Sicher-BSI
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Cyber-Sicherheit umgangssprachlich
auf einfachem Niveau erklart.

Cybersicherheit
fir KMU ——

Die TOP 14 Fragen [ -
o ot o
-t 0% VT T

* Bundesamt Deutschland
fur Sicherheit in der Digital-Sicher- BSI

Informationstechnik
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»

Gut vernetzt — Allianz flir-Sicherheit

Die Allianz fir Cyber-Sicherheit ist eine
Initiative des Bundesamtes fur Sicherheit
in der Informationstechnik (BSI).

Sie bietet eine Kooperationsbasis zwischen:

= Wirtschaft,
= Herstellern und
=  Forschung

i = Staat,

www.allianz-fuer-cybersicherheit.de

Bundesamt
far Sicherheit in der
Informationstechnik

* Bundesamt
fiir Sicherheit in der
Informationstechnik

Allianz fir
Cyber-Sicherheit

Deutschland
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Bundesamt
far Sicherheit in der
Informationstechnik
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Qualifizierte Dienstleister
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Denstiester deradiyg , Gt e Andon

Abtuef] Legen dese Informunanen For dee fotgenden Args 150 mes vor

DDoS-Angriffe
&, Acrwdlicntenas fir gualifiziens DDaS- Mitigation - Dunsticnter
&, Lute qualifiglertar DDeS- Mitigation-Dlemitionter; Stand 3001 .2020)

Lrganpende trformatceen hat das BS3 ad ciege > Themeeseite DOWE-Angrifte nismvnengetast

APT-Angriffe

&, Acvmadliotersen fir qualfiswerts APT-Respome - Ovenitisinter

&, Linte der gualifinerten AVT - Reapome: Dsmnstisinter; Stand: 95 Mai J022
Fur ome eomte schoelle Hile bes e APT - Virfall finden sich Informetionens such urter

& Advanced Pershtent Theeats - Ted 4 Reak lion - Techoniiw und ofganoatonhahe Mallashnen (s die
Vortallubaarbeitung [TLP-WHITE] v2 2
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zweite EU-Richtlinie zur Netzwerk- und Informationssicherheit (2022/2555)

NIS-2-Richtlinie — Was ist neu?

* rechtliche MalBnahmen zur Steigerung des Gesamtniveaus der Cybersicherheit in der EU
* Einheitliches Sicherheitsniveau in den Mitgliedstaaten der EU schaffen und verbessern

¢ Umsetzung der NIS-2-RL in nationales Recht durch Anderung des BSI-Gesetzes im NIS2UmsuCG.

e BSI wird fiur ca. 29.000 neue "besonders wichtige" (bwE) und "wichtige" Einrichtungen (wE)
zur Aufsichtsbehorde; die bisherigen regulierten KRITIS werden eine Teilmenge der bwE

* Einflihrung von abgestuften Registrierungs-, Nachweis- und Meldepflichten fir bwE und wk

) wE_ O bwe > KRS

Intensitdt Regulierung

* ?U"Sde;a';‘ Deutschland
ur Sicherheit in der . . .
Informationstechnik Dlgltal-Slcher-BSI
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Sektoren, Umsatz und Mitarbeitendenzahl

Betroffenheit — Welche Unternehmen fallen in die Regulierung?

KRITIS

Unternehmen gehort zu einem
der KRITIS-Sektoren

Betreibt eine kritische Anlage
im Sinne der BSI-KritisV

Uber dem Schwellenwert

(> 500.000 versorgte Personen,
Ausdifferenzierung nach
Anlagenkategorie)

bwE

Unternehmen gehort zu NIS-2-
Sektor (Anhang I)
Uberschreitet Schwellenwerte
bei Umsatz, Bilanz oder
Mitarbeitendenzahl: Mittleres
Unternehmen

Sonderfalle im Sektor IT und
Telekommunikation (gTSP, TLD,
DNS, TK-Anbieter)

wE

Unternehmen gehort zu NIS-2-
Sektor (Anhang | oder Il)
Uberschreitet Schwellenwerte
bei Umsatz, Bilanz oder
Mitarbeitendenzahl: Kleinst-
/Kleinunternehmen
Vertrauensdienste

* Bundesamt Deutschland
fur Sicherheit in der Digital-Sicher-BSI

Informationstechnik

13.11.2024 1 39



#nis2know

Anhdnge | und Il der NIS-2-Richtlinie

Betroffenheit — Welche Sektoren gehoren zur NIS-2?

Anhang | (Sektoren bwk) Anhang Il (Sektoren wE)

1. Energie 2. Verkehr 1. Post- und Kurierdienste 2. Abfallbewirtschaftung

3. Bankwesen 4. Finanzmarktinfrastruktur | 3. Produktion, Herstellung und 4. Produktion, Verarbeitung
Handel mit chemischen und Vertrieb von
Stoffen Lebensmitteln

5. Gesundheitswesen 6. Trinkwasser 5. Verarbeitendes Gewerbe / 6. Anbieter digitaler Dienste
Herstellung von Waren

7. Abwasser 8. Digitale Infrastruktur 7. Forschung
9. Verwaltung von IKT-Diensten 10. Offentliche Verwaltung

11. Weltraum

Bundesamt * Deutschland
* fiir Sicherheit in der neuer KRITIS-Sektor

Informationstechnik Digital-Sicher-BSI
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#nis2know

Size Cap — Mitarbeitendenzahl, Umsatz und Bilanz

Betroffenheit — Gro8e der Unternehmen/Size Cap

bwE wE
Anhang | (Sektoren bwkE) Anhang | (Sektoren bwE)/Anhang Il (Sektoren wE)

> 250 Mitarbeitende oder > 50 Mio. € Jahresumsatz und > 50 Mitarbeitende oder > 10 Mio. € Jahresumsatz und
> 43 Mio. € Jahresbilanzsumme > 10 Mio. € Jahresbilanzsumme

qualifizierte Vertrauensdiensteanbieter (QTSP) nichtqualifizierte Vertrauensdiensteanbieter
TLD Name Registry
DNS-Diensteanbieter

Anbieter TK-Dienste/TK-Netze > 50 Mitarbeitende oder Anbieter TK-Dienste/TK-Netze (Kleinst-/Kleinunternehmen)
und

> 10 Mio. € Jahresumsatz und
> 10 Mio. € Jahresbilanzsumme

* Bundesamt Deutschland
Informationstechnk Size Cap ggf. anders im finalen NIS2UmsuCG Digital-Sicher-BSI
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Vielen Dank fuir lhre
Aufmerksamkeit!

Kontakt

Manuel Bach
Leiter Referat ,,Cybersicherheit bei kleinen und mittleren
Unternehmen (KMU)“

manuel.bach@bsi.bund.de
Tel. +49 (0) 228 9582 5941
Fax +49 (0) 228 10 9582 5941

Bundesamt fur Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189

53175 Bonn

www.bsi.bund.de

Bundesamt
far Sicherheit in der
Informationstechnik

Deutschland
Digital-Sicher-BSI

https://www.soscisurvey.de/bsikmu/?g=vortrag 20241113
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