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OLG Schleswig weist Berufung gegen 2. deutsches Cyberurteil gem. § 522 ZPO endgültig zurück!

Mit dem 2. Deutschen Cyberurteil des LG Kiel wurde das Anfechtungsrecht des Versicherers gem. § 123 BGB i.V.m.      
§ 22 VVG gestärkt (LG Kiel, Urt. v. 23.05.2024 – 5 O 128/21, r+s 2024, 609 – Dr. Behrad Lalani berichtete beim Cyber
Insurance Talk am 03.07.2024). 

Schon mit Hinweisbeschluss vom 14.10.2024 (16 U 63/24, BeckRS 2024, 30937) gem. § 522 ZPO wies das OLG 
Schleswig auf eine Berufung der Klägerin darauf hin, dass das LG Kiel eine Täuschungs-Anfechtung rechtsfehlerfrei 
angenommen habe (vgl. die Besprechung von Höld, r+s 4/2025, 155 sowie in Gen Re PHi – Haftpflicht international 
Recht & Versicherung 2025, Nr. 1). 

Diese Sichtweise hat das OLG Schleswig-Holstein nun nochmals bestätigt und die Berufung durch Beschluss gem.                    
§ 522 ZPO vom 09.01.2025 (16 U 63/24) endgültig zurückgewiesen. 

Es wurde bislang keine Nichtzulassungsbeschwerde zum BGH zugestellt, Entscheidung wohl rechtskräftig. 
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Agenda

I. „Quishing“ als aktuelle Cyberbetrugsform
II. Bsp.-Fall (angelehnt an LG Koblenz – 14 O 32/24 n.v.)
III. Informationssicherheitsverletzung gem. A1-2 AVB Cyber
IV. LG Hagen, Urt. v. 15.10.2024 – 9 O 258/23, r+s 2025, 28
V. Diskussion & Fazit 
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Rücktritt
Deckung



„Quishing“ als aktuelle 
Cyberbetrugsform
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Bsp.-Fall (angelehnt an LG 
Koblenz – 14 O 32/24 n.v.)
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Sachverhalt: 

 Die Kl. betriebt ein Fahrzeugbauunternehmen und stellt u.a. Spezialfahrzeuge für den Motor- und 
Pferdesport her

 Die Kl. unterhält bei der Bekl. eine Cyberversicherung
 Im Sommer 2022 sprach ein Herr. E. den GF der Kl. darauf an, für einen Kunden aus Aserbaidschan 

den Kauf 2er Pferdesporttransporter mit Wohnbereich vermitteln zu wollen. 
 Nach wochenlangen Verhandlungen und Geschäftskontakten in Türkei, Aserbaidschan, Genf, 

Barcelona, China, Russland und Tel Aviv unterbreitete die Kl. dem Kunden ein Angebot über 3,8 Mio
EUR.

 Der Kunde nahm das Angebot an, es wurden Auftragsbestätigungen ausgestellt.
 Herrn E. wurde eine Vermittlungsprovision i.H.v. 600.000,00 EUR gegen Rechnungsstellung durch ein 

Unternehmen in der Türkei versprochen.
 Der Vermittler E. verlangte, dass die 600.000,00 EUR vorab per Bitcoin (Btc.) zu überweisen seien. 
 Die Kl. erklärte, nur dazu bereit gewesen zu sein, die verlangte Provision per Btc. zu transferieren, 

wenn Zug um Zug ein Teil des Kaufpreises in entsprechender Höhe durch den Kunden gezahlt werde. 
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Sachverhalt: 

 Zur Abwicklung dieser Abrede seien Kl. und Herr E. übereingekommen, „Btc. gegen EURO“ 
wechselseitig zu überweisen („Überweisungsschaukel“). Die Kl. sollte die Provision in Btc. zahlen, 
wenn zugleich ein entsprechender Teil des Kaufpreises in EURO an die Kl. gezahlt würde.

 Dazu legte die Kl. zunächst eigens ein Bitcoin Wallet an und transferierte über einen Schweizer Crypto
Broker darauf Btc. im Gegenwert von 600.000,00 EUR

 Für die eigentliche „Überweisungsschaukel“ wurde sodann eine Telefonkonferenz zwischen dem GF 
der Kl. und Herrn E. verabredet und durchgeführt. Parallel zu dieser Konferenz sollten die 
Transaktionen in Echtzeit über Mobiltelefone durchgeführt werden. Konkret wurde wie folgt 
vorgegangen: 

 Der GF der Kl. führte mit seinem eigenen Mobiltelefon mit Herrn E. und dessen „Bruder“ ein 
Videotelefonat („WhatsApp“). Die Transaktion der Btc. sollte parallel über das private Mobiltelefon der 
ebenso anwesenden Tochter des GF abgewickelt werden. 

 Der GF loggte sich mit dem Handy seiner Tochter in sein Bitcoin Wallet ein.
 Zunächst wurde 1 Btc. testweise manuell erfolgreich transferiert (= damals ca. 20.000,00 EUR)
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Sachverhalt: 

 Herr E. reklamierte, dass dieses Vorgehen zu lange dauere und sich der Prozess durch QR-Codes 
beschleunigen lasse

 Herr E. habe dazu einen Testlauf mit 0,02901 Btc. vorgeschlagen (= ca. 580,00 EUR).
 Die Kl. hätte eingewilligt und diesen Betrag im Wallet als Überweisungsbetrag eingeben. 
 Nun forderte Herr E. den GF der Kl. auf, das Handy seiner Tochter mit der geöffneten Wallet an einen 

QR-Code zu halten, den er Sekunden zuvor per Email an den GF übermittelt hatte. 
 Zu diesem Zeitpunkt hätte das Wallet einen Überweisungsbetrag von 0,02901 Btc. angezeigt. 
 Nach einem „Wisch“-Befehl durch den GF sei der Betrag „plötzlich“ auf 29,01 Btc. gesprungen und 

wurde eine Transaktion über 29,01 Btc. (ca. 580.000,00 EUR) tatsächlich durchgeführt. 
 Der Überweisungsbetrag sei „automatisch, wie von Geisterhand“ erhöht worden. Angeblich hätte der 

QR-Code auf dem Mobiltelefon den Befehl ausgelöst, einen Betrag von 29,01 Btc. zu transferieren. 
 Zu einer Gegenüberweisung kam es niemals. 
 Kl. nimmt daraufhin Bekl. auf Ersatz von 600.000,00 EUR mit der Behauptung in Anspruch, es sei zu 

einer „unbefugten Nutzung von IT-Systemen“ gekommen. 
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Sachverhalt: 

 Die Bekl. lehnt ab. Die Kl. habe den Betrag (täuschungsbedingt) freiwillig bezahlt. Im Übrigen habe 
eine IT-Forensikerin festgestellt, dass es keine unautorisierte Überweisung qua QR-Code gab. Die 
Mobiltelefon der Tochter sei nicht kompromittiert worden. 

 Kl. reicht Klage über 600.000,00 EUR beim LG Koblenz ein. 

Zu Recht? 
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AVB: 
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AVB: 

Ergänzend müssen versicherte „Zahlungsmittelkonten und Kreditkarten“ tangiert sein und die jeweiligen 
Voraussetzungen z.B. zu folgenden Klauseln vorliegen: 

- Identitätsdiebstahl
- Betrug (nur versichert bei Identitätsdiebstahl)
- Elektronische Wallets

Zudem besteht ein Risikoausschuss für 

- Finanzmarkttransaktionen
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Rechtliche Probleme: 

 P1: Ist Mobiltelefon der Tochter versichertes „IT-System“?
 P2: Wurde das Mobiltelefon der Tochter „nicht autorisiert genutzt“? (das war str. , aber eher 

unplausibel – zumindest das Abscannen des QR-Codes erfolgte willentlich, ebenso das „Wischen“; 
offenbar wurde sich nur über den Inhalt geirrt.) 

 P3: Ist das Wallet versichertes „Zahlungskonto“?
 P4: Liegen die besonderen Klauselvoraussetzungen vor?
 P5: Wurde der etwaige Versicherungsfall grob fahrlässig i.S.v. § 81 Abs. 2 VVG herbeigeführt?
 P6: Greift das Sub-Limit für „Zahlungsmittelkonto im Ausland“?
 P7: Liegt überhaupt ein versicherter „Vermögensschaden“ vor (Stichwort: unfreiwilliger 

Vermögensschaden)?



AVB Cyber
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Informationssicherheitsverletzung 
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Informationssicherheitsverletzung 
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Informationssicherheitsverletzung 
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Prölss/Martin/Klimke, 32. Aufl. 2024, VVG, A1-2-4 AVB Cyber Rn. 26ff. 
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Prölss/Martin/Klimke, 32. Aufl. 2024, VVG, A1-2-4 AVB Cyber Rn. 26ff. 



LG Hagen  
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LG Hagen, Urt. v. 15.10.2024 – 9 O 258/23, r+s 2025, 28
TATBESTAND: 

 VN hat bei VR eine Cyberversicherung abgeschlossen. Dort heißt es u.a.: 

 Die Kl. steht in einer regelmäßigen Geschäftsbeziehung zu einem polnischen Lieferanten (Lieferant). 
 Mit dem Lieferanten kommunizierte die Kl. in der Regel per E-Mail. Kontaktperson der Kl. bei dem Lieferanten 

war Herr G. F. 
 Per E-Mail wurde mit diesem unter anderem die Bezahlung offener Rechnungsbeträge besprochen. 
 Herr F. verwendete die E-Mailadresse R. pl.
 Zum Jahreswechsel 2022/2023 hatte die Kl. gegenüber dem Lieferanten aufgrund erfolgter Lieferungen 

Rechnungen im unteren sechsstelligen Bereich zu begleichen.
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LG Hagen, Urt. v. 15.10.2024 – 9 O 258/23, r+s 2025, 28
TATBESTAND: 

 Am 25.1.2023 erhielt die Kl. eine E-Mail, mit welcher der vermeintliche Lieferant eine geplante Änderung seiner 
Bankmitteilung kommunizierte und dies damit begründete, dass die Kontoführungsgebühren der üblichen 
Bankverbindung zu hoch seien. Dabei verwendete der Absender die E-Mail-Adresse L…plR…pl. Der Domänenteil 
des Lieferanten „@L…pl.“ wurde weiterhin verwendet. Die Signatur des Lieferanten und der Name „G. F.“ wurden 
ebenfalls weiterhin verwendet.

 Später wurde die Kl. erneut über diese E-Mail kontaktiert und erörterte – wie aus der Kommunikation mit der 
Lieferantin gewohnt – Bestellungen und offene Rechnungen. Insbesondere wurden der Kl., wie am 25.1.2023 
angekündigt, neue Bankdaten mitgeteilt. Zahlungen der Kl. an die Lieferantin sollten danach auf das Konto IBAN 
N02, X., N03 S., W. erfolgen.

 Auf Grund dieser Nachricht änderte die Kl. die bei ihr für den Lieferanten hinterlegten Kontodaten. Die nun 
folgenden Rechnungen über insgesamt 85.000 EUR zahlte die Kl. mit insgesamt vier Überweisungen auf das ihr 
neu mitgeteilte Bankkonto bei der X. in W. …

 Im Nachhinein stellte sich heraus, dass diese E-Mails nicht von dem eigentlichen Lieferanten kamen, sondern 
Fälschungen waren und auch das Konto, auf welches die Zahlungen geflossen sind, kein Konto des Lieferanten 
war.

 VN nimmt nun VR auf Zahlung von 85.000,00 EUR in Anspruch. 



29

LG Hagen, Urt. v. 15.10.2024 – 9 O 258/23, r+s 2025, 28
TATBESTAND: 

 Denn mit einiger Wahrscheinlichkeit war der Exchange-Server des Lieferanten der Kl. „gehackt“ worden, wodurch 
es dem unbekannten Absender erst möglich war, die betrügerische E-Mail vom E-Mail-Server des Lieferanten zu 
verschicken.

 VR lehnt Deckung ab. 

Zu Recht? 
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LG Hagen, Urt. v. 15.10.2024 – 9 O 258/23, r+s 2025, 28
LÖSUNG: keine Deckung 
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LG Hagen, Urt. v. 15.10.2024 – 9 O 258/23, r+s 2025, 28
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Anm. von Dr. Dan Schilbach, r+s 2025, 28



Diskussion & Fazit

40



41

Fazit: 

 Ob Cyberbetrug gedeckt ist, richtet sich (wie immer) nach dem konkret individuellen Wording 
 Versicherungsschutz kann bestehen, wenn der Cyberversicherungsvertrag (wie oftmals) abseits einer 

Informationssicherheitsverletzung Identitätstäuschungen versichert (z.B. fake-president-Fälle oder 
Man-in-the-Middle-Attacken) 

 Ob Cyberbetrug eine Informations- bzw. Netzwerksicherheitsverletzung darstellt, hängt im Übrigen 
von den Einzelfallumständen ab

 Eine bloße Täuschung des VN bzw. ein Betrug als solcher genügt für eine Netzwerksicherheits-
verletzung m.E. nicht 

 Der Fall des LG Hagen ist m.E. zutreffend entschieden.
Mit den Urteilsgründen des LG Hagen spricht viel dafür, dass beim Bsp.-Fall „Pferdetransporter“ keine 

Informationssicherheitsverletzung vorliegt bzw. keine unbefugte Nutzung von IT-Systemen und damit 
keine Deckung besteht – ein „kompromittierender“ QR-Code konnte jedenfalls nicht bewiesen 
werden.



Köln BerlinMünchen Frankfurt

LeipzigKarlsruhe Dortmund Hamburg

Standorte



43

Europe
A core area of ​​our international activity lies in Europe. Over the 
last decades, we have built up a network of specialised law firms 
in almost all European jurisdictions, and with whom we work 
with confidence. We have further intensified this European 
presence through close cooperation with DAC Beachcroft and 
thereby strengthened our own European offer. 



International

44

BLD is a founding member of the global law 
firm group Legalign Global, which includes 
more than 3,500 lawyers. As a strategic unit 
within our joint network Legalign Global, we 
advise on cross-border risks and claims for 
multinational insurers, brokers and companies. 
At Legalign Global, we combine knowledge of 
the respective insurance markets and the legal 
system and can therefore offer optimal advice 
and results in claims cases anywhere and at any 
time. It is also important to mention that 
because we have separate legal entities, we 
reduce the potential for conflict and increase 
the flexibility with which you can commission 
us. 



Rechtliche Hinweise und Haftung
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• Alle Inhalte dieses Werkes sind urheberrechtlich geschützt.
• Das Urheberrecht liegt bei BLD Bach Langheid Dallmayr Rechtsanwälte PartG mbB.
• Jeder Nachdruck und jede Vervielfältigung – einschließlich Speicherung und Nutzung auf 

optischen und elektronischen Datenträgern – sowie jede Veränderung und Verwertung, die 
nicht ausdrücklich vom Urhebergesetz zugelassen sind, bedarf der vorherigen Zustimmung 
von BLD in Textform.

• Die Inhalte dieser Präsentation dienen nur zur internen Information auf dieser Veranstaltung. 
• Entsprechend darf dieses Werk – auch nicht dem wesentlichen Inhalt nach – nicht an Dritte 

weitergegeben oder zum Gebrauch bei Dritten verwendet werden, es sei denn, BLD hat 
dazu seine vorherige Zustimmung in Textform erteilt.

• Diese Präsentation stellt keine rechtliche Beratung dar, sondern ist nur eine allgemeine 
Darstellung und Erörterung von Rechtsfragen und Rechtsfällen. BLD schließt daher jedwede 
Haftung für Richtigkeit, Vollständigkeit und Aktualität aus



Legal Disclaimer
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• This presentation and all of its contents are protected by copyright.
• The copyright is owned by BLD Bach  Langheod Dallmayr Rechtsanwälte Partnergesellschaft 

mbB 
• Any reprint or reproduction of this presentation and its content, including storage and 

transmission via electronic means, and any other modification and use not expressly
permitted by the German Copyright Act, requires prior written authorisation from BLD. 

• The contents of this presentation are for internal purposes within the context of this meeting
only. 

• Accordinglly, this presentation and all of ist content may not be disseminated to, or used by, 
any third parties, unless BLD has given ist prior written authorisation for suche use or
dissemination.

• This presentation does not constitute legal advice, and comprises only a general presentation
and discussion of legal questions and cases. BLD excludes any liability in relation to accuracy, 
completeness and currency of the information contained therein.


	�����������������������������������������Vorsicht, Quishing!    �Cyber Insurance Talk | TH Köln 
	Foliennummer 2
	Foliennummer 3
	Agenda
	���„Quishing“ als aktuelle Cyberbetrugsform������
	Foliennummer 6
	Foliennummer 7
	Foliennummer 8
	Foliennummer 9
	Foliennummer 10
	Foliennummer 11
	���Bsp.-Fall (angelehnt an LG Koblenz – 14 O 32/24 n.v.)�������
	Sachverhalt: 
	Sachverhalt: 
	Sachverhalt: 
	Sachverhalt: 
	AVB: 
	AVB: 
	Rechtliche Probleme: 
	���AVB Cyber ����
	Informationssicherheitsverletzung 
	Informationssicherheitsverletzung 
	Informationssicherheitsverletzung 
	Prölss/Martin/Klimke, 32. Aufl. 2024, VVG, A1-2-4 AVB Cyber Rn. 26ff. 
	Prölss/Martin/Klimke, 32. Aufl. 2024, VVG, A1-2-4 AVB Cyber Rn. 26ff. 
	���LG Hagen  ����
	LG Hagen, Urt. v. 15.10.2024 – 9 O 258/23, r+s 2025, 28
	LG Hagen, Urt. v. 15.10.2024 – 9 O 258/23, r+s 2025, 28
	LG Hagen, Urt. v. 15.10.2024 – 9 O 258/23, r+s 2025, 28
	LG Hagen, Urt. v. 15.10.2024 – 9 O 258/23, r+s 2025, 28
	LG Hagen, Urt. v. 15.10.2024 – 9 O 258/23, r+s 2025, 28
	LG Hagen, Urt. v. 15.10.2024 – 9 O 258/23, r+s 2025, 28
	LG Hagen, Urt. v. 15.10.2024 – 9 O 258/23, r+s 2025, 28
	LG Hagen, Urt. v. 15.10.2024 – 9 O 258/23, r+s 2025, 28
	LG Hagen, Urt. v. 15.10.2024 – 9 O 258/23, r+s 2025, 28
	LG Hagen, Urt. v. 15.10.2024 – 9 O 258/23, r+s 2025, 28
	LG Hagen, Urt. v. 15.10.2024 – 9 O 258/23, r+s 2025, 28
	LG Hagen, Urt. v. 15.10.2024 – 9 O 258/23, r+s 2025, 28
	Anm. von Dr. Dan Schilbach, r+s 2025, 28
	���Diskussion & Fazit ����
	Fazit: 
	Foliennummer 42
	Europe
	International
	Rechtliche Hinweise und Haftung
	Legal Disclaimer

